Informacja o szczegodlnych zagrozeniach zwigzanych z korzystaniem z ustugi Swiadczonej drogg
elektroniczng oraz funkgciji i celu oprogramowania Thulium Agent.

Thulium sp. z o.0. (,Thulium”), dziatajac stosownie do art. 6 pkt 1. ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug drogg elektroniczng (,Ustawy”), informuje o szczegdlnych zagrozeniach zwigzanych
z korzystaniem przez uzytkownikéw z ustug swiadczonych drogg elektroniczng przez Thulium.

Podstawowym zagrozeniem kazdego uzytkownika Internetu, w tym oséb korzystajacych z ustug
Swiadczonych

droga elektroniczng, jest mozliwo$¢ zarazenia systemu teleinformatycznego przez réznego rodzaju
oprogramowanie tworzone w celu wyrzadzania szkdd, w szczegdlnosci takie oprogramowie jak wirusy,
robaki czy konie trojanskie. Bez wzgledu na metody bezpieczenstwa stosowane przez Thulium, kazdy
uzytkownik

internetu musi dbaé¢ o bezpieczenhstwo wtasnego komputera, poprzez stosowanie programu
antywirusowego

z aktualng bazag wiruséw oraz osobistego firewalla. Elementy te zabezpieczajg komputer przed ingerencjg
niepozadanych akcji od strony sieci. Zasadnicze znaczenie ma réwniez prawidtowe ustawienie przegladarki
internetowej. Zalecane sg programy komercyjne renomowanych producentéw, zapewniajgcych szybka
reakcje na pojawiajace sie nowe zagrozenia

oraz oferujgcych wsparcie techniczne.

Istnieje cata gama atakow opierajgcych sie na technice ,pishing” polegajgcej na prébie wytudzenia haset.
Ataki

te sg bardzo popularne — potencjalne ofiary otrzymuija listy elektroniczne z prosbg o zalogowanie sie do
swoich

kont pod linkiem podanym w wiadomosci. Linki z reguty prowadza do sfatszowanych stron instytucji
finansowych, a podane hasta sg przechwytywane z formularzy, a nastepnie wykorzystywane przez
atakujgcego

do zalogowania sie do faktycznych kont ofiar.

Aby unikna¢ ryzyk zwigzanych z tego typu atakami nalezy przede wszystkim:

1. Pamieta¢, ze instytucje finansowe nie wysytajg wiadomosci elektronicznych z prosba o podanie
haset do kont klienckich. Kazda taka wiadomos¢ powinna wzbudzi¢ podejrzliwos¢ adresata —
wskazane jest wowczas skontaktowanie sie z dang instytucjg i poinformowanie o zaistniatej sytuaciji;

2. nie nalezy otwiera¢ stron podanych w linkach w tego typu informacjach;

3. nie nalezy przesyta¢ mailowo zadnych numerdéw kont, logindw i haset;

4. nie nalezy korzysta¢ z rzekomych stron instytucji finansowych, ktére nie zawierajg w adresie nazwy
protokotu HTTPS a wymagajq zalogowania;

5. nalezy stosowac program antywirusowy z aktualng bazg wiruséw oraz osobisty firewall;

6. Nalezy regularnie aktualizowac uzywane przegladarki internetowe, system oraz oprogramowanie (w
szczegolnosci antywirusowe).

Nasze sugestie nalezy traktowac jedynie jako ogdine, zawsze obowigzujace, podstawowe zalecenia z
zakresu bezpieczehstwa, ktore nie wyczerpujg tego obszernego tematu.

Thulium, dziatajgc stosownie do art. 6 pkt 2. Ustawy, informuje, ze funkcja i cel oprogramowania lub danych
niebedacych sktadnikiem tresci ustug wprowadzanych przez Thulium do systemu teleinformatycznego,
ktorym postuguje sie uzytkownik okreslone zostaty w Polityce prywatnosci, zamieszczonej na stronie
internetowej thulium.pl/regulamin



http://thulium.pl/regulamin

